L Kolejowa 20 ZARZADZENIE Nr W.0050.145. 2012

Wéjt Gminy Charsznica
z dnia 14 marca 2012 roku

w sprawie: ochrony danych osobowych przetwarzanych w Urzedzie Gminy Charsznica

Na podstawie art. 33 ust 3 ustawy z dnia 8 marca 1990 r. 0 samorzqdzie gminnym

(tekst jednolity - Dz. U. 22001 r. Nr 142 poz. 1591 z p6zn. zm.), art. 36 ustawy z dnia 29
sierpnia 1997 r. 0 ochronie danych osobowych (Dz. U. z 2002 r. nr 101, poz. 926 z pozn. zm.),
§ 3 rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004
roku w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiadaé urzqdzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych (Dz. U. 2004 r. Nr 100, poz. 1024) zarzadza sie, co
nastepuje:

f—

§ 1

. Przetwarzanie danych osobowych w Urz¢dzie Gminy Charsznica stuzy wylacznie

realizacji zadan zgodnie z zakresem dzialania.

Przetwarzanie danych osobowych moze mie¢ miejsce ze wzgledu na dobro publiczne,
dobro osoby, ktérej dane dotycza, lub dobro os6b trzecich w zakresie i trybie
okreslonym ustawa.

. Za dane osobowe uwaza si¢ wszelkie informacje dotyczace zidentyfikowanej lub

mozliwej do zidentyfikowania osoby fizyczne;j.

Przetwarzanie danych osobowych moze odbywa¢ sie w systemie informatycznym, a
takze w kartotekach, skorowidzach, ksiegach, wykazach i innych zbiorach
ewidencyjnych.

§2

. Administratorem danych osobowych w Urzedzie Gminy Charsznica jest Wojt.

Administrator danych powinien dolozy¢ szczegolnej starannosci w celu ochrony
interesow 0s6b, ktérych dane dotycza, a w szczegdlnosei jest obowiazany zapewnic,
aby dane te byty:

przetwarzane w zakresie niezbgdnym do wykonywanych zadan powierzonych
pracownikom,

przetwarzane zgodnie z prawem,

merytorycznie poprawne i adekwatne w stosunku do celow, w jakich s przetwarzane,
przechowywane w postaci umozliwiajacej identyfikacje osob, ktorych dotycza, nie
dhuzej niz jest to niezbedne do osiggniccia celu przetwarzania. '

Administrator danych jest obowiazany zastosowaé srodki techniczne i organizacyjne
zapewniajace ochrong przetwarzanych danych osobowych odpowiednig do zagrozen
oraz kategorii danych objetych ochrong, a w szczegdélnosci powinien zabezpieczyé
dane przed ich udostepnieniem osobom nicupowaznionym, zabraniem przez osobe
nieuprawniona, przetwarzaniem z naruszeniem ustawy oraz zmiana, utrata,
uszkodzeniem lub zniszczeniem.



4. Do przetwarzania danych moga byé¢ dopuszczone wylacznie osoby posiadajace
upowaznienie nadane przez administratora danych.

§3

l. W celu organizacji zasad ochrony, zabezpieczenia i kontroli przetwarzania danych
osobowych w systemach informatycznych Urzedu |, powoluje sie¢ administratora
bezpieczenstwa informacii.

2. Obowigzki administratora bezpieczenstwa informacji Urzgdu Gminy Charsznica
powierza si¢ pracownikowi ds. informatyki.

3. Zadania oraz zakres nadzoru administratora bezpieczenstwa informacji okreslony jest
w dokumencie pod nazwg ,,Polityka bezpieczeristwa przetwarzania danych osobowych
w Urzedzie Gminy Charsznica” oraz ,Instrukcji zarzadzania systemem
informatycznym shuzacym do przetwarzania danych osobowych w Urzedzie Gminy
Charsznica” stanowiace zalacznik Nr 1 1 Nr 2 do niniejszego zarzadzenia.

§4

Traci moc zarzadzenie Wojta Gminy Charsznica Nr 10/99 z dnia 15.09.1999 roku w
sprawie wykonywania ustawy o ochronie danych osobowych w Urzedzie Gminy w
Charsznicy.

§5

Zarzadzenie wchodzi w zycie z dniem podpisania.

o



R T Zalgcznik nr1
\ R phEas do Zarzadzenia Nr W.0050. 145.2012
ul Koleiows 70 Waijta Gminy Charsznica

R z dnia 14 marea 2012 .

Polityka bezpieczenstwa danych osobowych
w Urzedzie Gminy Charsznica



1.

Wstep

W systemie Urzedu Gminy Charsznica przetwarzane sa informacje stanowigce dane osobowe w
rozumieniu art. 6 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r.
Nr 101, poz. 926 z pozn. zm.). Osoba odpowiedzialng za wlasciwy i niezaktocony przebieg
przetwarzania danych w tym systemie jest Administrator Bezpieczenstwa Informacji.

2.

a)
b)

g)

h)

D

Definicje

Urzad — w tym dokumencie jest rozumiany, jako Urzad Gminy Charsznica, z siedzibg w
Miechdéw-Charsznica, ul. Kolejowa 20.

Administrator Bezpieczenstwa Informacji (ABI) — pracownik urzedu wyznaczony przez
Administratora Danych Osobowych (Wojta) do nadzorowania przestrzegania zasad ochrony
danych osobowych, oraz przygotowania dokumentéw wymaganych przez przepisy ustawy o
ochronie danych osobowych w Urzedzie Gminy Charsznica. ,

Uzytkownik systemu — osoba upowazniona do przetwarzania danych osobowych w
systemie. Uzytkownikiem moze by¢ osoba zatrudniona w urzedzie, osoba wykonujaca prace
na podstawie umowy zlecenia lub innej umowy cywilno-prawnej, osoba odbywajaca staz w
urzedzie.

Identyfikator uzytkownika — jest to cigg znakéw jednoznacznie identyfikujacy osobe
upowazniong do przetwarzania danych osobowych w systemie informatycznym.
Administrator systemu informatycznego— pracownik odpowiedzialny za funkcjonowanie
systemu teleinformatycznego, oraz stosowanie technicznych i organizacyjnych srodkow
ochrony stosowanych w tym systemie. W Urzgdzie Gminy Charsznica zadania te wykonuje
Administrator Bezpieczenstwa Informacji.

Sie¢ lokalna — potaczenie komputerow pracujacych w urzedzie w celu wymiany danych
(informacji) dla wtasnych potrzeb, przy wykorzystaniu urzadzen telekomunikacyjnych.
System informatyczny — zespol wspolpracujacych ze sobg urzadzen, programéw, procedur
przetwarzania informacji i narzedzi programowych zastosowanych w celu przetwarzania
danych.

Przetwarzanie danych — rozumie si¢ to w tym dokumencie, jako jakiekolwick operacje
wykonywane na danych osobowych, takie jak zbieranie, utrwalanie, przechowywanie,
opracowywanie, zmienianie, udostgpnianie i usuwanie.

Zabezpieczenie danych w systemie informatycznym — wdrozenie i wykorzystywanie
stosownych srodkéw technicznych i organizacyjnych zapewniajacych ochrong danych przed
ich nieuprawnionym przetwarzaniem.

Teletransmisja — przesylanie informacji za pomoca sieci telekomunikacyjne;.

Poufno$¢ danych — jest to wlasciwo$¢ zapewniajaca, Zze dane nie sa udostgpniane
nieupowaznionym podmiotom.

Integralnos$é danych — wilasciwos$¢ zapewniajaca, ze dane osobowe nie zostaty zmienione,
lub zniszczone w sposdb nieautoryzowany.

m) Rozliczalnos¢ — whasciwoséé zapewniajaca, ze dzialania podmiotu moga by¢ przypisane w

n)
0)

p)

sposdb jednoznaczny tylko temu podmiotowi.

Aplikacja — program komputerowy wykonujacy konkretne zadanie.

Wysoki poziom bezpieczenstwa — musi wystgpowa¢ wtedy, gdy przynajmniej jedno
urzadzenie systemu informatycznego, stuzace do przetwarzania danych osobowych,
polaczone jest z siecig publiczna.

Komoérka organizacyjna — rozumie si¢ przez to referat, samodzielne stanowisko pracy.



3. Obowigzki Administratora Bezpieczenstwa Informacji

a) Przeciwdzialanie dostgpowi 0s6b niepowotanych do przetwarzania danych osobowych.

b) Prowadzenie ewidencji 0s6b upowaznionych do przetwarzania danych osobowych. Wykaz
0sdb upowaznionych do przetwarzania danych osobowych stanowi zatgcznik nr 1.

¢) Podejmowanie odpowiednich dzialan w przypadku wykrycia naruszen, lub podejrzenia
naruszenia zabezpieczen.

d) Nadzér nad naprawami, konserwacja, oraz likwidacja urzadzen, na ktorych zapisane sa dane
osobowe.

e) Nadzor nad prawidtowoscig archiwizacji, oraz usuwania danych osobowych.

f) Monitorowanie zabezpieczen wdrozonych w celu ochrony danych osobowych.

g) Nadzor nad prowadzeniem odpowiedniej dokumentacji.

4. Obszar przetwarzania danych osobowych

Obszar przetwarzania danych osobowych w systemie stanowia pomieszczenia

Lp. | Adres — budynek Nr pomieszczenia

‘ 1 | Miechow-Charsznica, ul. Kolejowa 20 10,14,16,17,19,23,24

5. Wykaz zbioréw danych osobowych przetwarzanych w systemie informatyecznym Urzedu

W systemie zbierane sg dane zawierajace informacje o osobach bedacych klientami urzedu, ktére
przetwarzane sg zgodnie z prawem lub zgodzily si¢ na ich przetwarzanie. Dane te tworza
nastepujace zbiory:
a) Rejestr mezczyzn objetych rejestracja
b) Rejestr kobiet objetych rejestracja
¢) Lista stawiennictwa oséb do kwalifikacji wojskowej
d) Os$wiadczenia o stanie majgtkowym osob zobowiazanych do ich skladania.
e) Dziennik korespondencyjny.
f) Ewidencja wnioskow 1 wydanych zezwolen na utrzymywanie psa rasy uznanej za
agresywna
g) Akta Stanu Cywilnego
h) Ewidencja Ludnosci Gminy Charsznica i dowody osobiste
i) Ewidencja 0sob, ktorym udzielono zezwolenia na wycinke drzew
j) Ewidencja podatnikéw i dtuznikow
k) Wykaz umoéw dzierzawny nieruchomosei bedacych wlasnoscia Gminy
) Rejestr uzytkownikéw wieczystych gruntow gminnych
m) Wykaz uméw najmu lokali mieszkalnych i uzytkowych bedacych wlasnoscia Gminy
Charsznica.
n) Rejestr skarg i wnioskow
0) Zwrot podatku akcyzowego zawartego w cenie oleju napedowego wykorzystywanego do
produkcji rolnegj
p) Kadry
q) Ptace
r) Rejestr wyborcow

W skiad systemu wchodza:
a) Dokumentacja papierowa (korespondencja obywateli, firm, innych instytucji publicznych i
niepublicznych, formularze zgody na przetwarzanie danych osobowych itd.)



b) Urzadzenia i oprogramowanie komputerowe stuzgce do przetwarzania informacji oraz
procedury przetwarzania danych w tym systemie.
¢) Wydruki komputerowe.
d) Do przetwarzania danych osobowych w systemie informatycznym urzedu stosuje si¢
aplikacje:
WIP 517 A — obsluga zobowiazan podatkowych, EPOD - system ewidencji dziatalnodci,
POGRUN - ewidencja podatkéw lokalnych, ELUD — ewidencja ludnosci, PB-USC — wspomaganie
USC, KASA — obstuga kasy, FKB - program ksiegowy, PLATNIK - obstuga ZUS
KADRY +, PLACE +, ELUD + , WYB +, POGRUN + , WIP + uzytkowane programy sq w
wers]ji windowsowej. Producentem aplikacji jest firma RADIX.
W systemie informatycznym stosuje sie podstawowy poziom bezpieczenstwa przy przetwarzaniu
danych osobowych.
ELUD+ wspdlpracuje z POGRUN+, KADRY+, PLACE+,WYB+, WIP+, KASA+
POGRUN+ wspotpracuje z ELUD+, WIP+
PLACE+ wspotpracuje z ELUD+, FKB+, KADRY+, PELATNIK
WYB-+ wspoétpracuje z ELUD+
KADRY+ wspélpracuje z PLACE+, ELUD+
WIP+ wspotpracuje z ELUD+, FKB+, KASA+, POGRUN+
KASA+ wspotpracuje z ELUD+, FKB+, WIP+

6. Srodki techniczne i organizacyjne niezbedne do zapewnienia poufnosci,
integralnosci i wy¢éwiczalno$ci danych przetwarzanych w systemie

a) Srodki ochrony fizycznej

« Urzadzenia stuzace do przetwarzania danych osobowych znajdujq si¢ w pomieszczeniach
zabezpieczonych zamkami.

« Dostep do pokoi jest kontrolowany za pomoca wydawania kluczy tylko osobom
uprawnionym.

* Dostep do pomieszczenia, w ktorym znajdujg si¢ urzadzenia serwerowe ma tylko
Administrator Bezpieczenstwa Informacji(ABI).

b) Srodki sprzgtowe, informatyczne i telekomunikacyjne

*  Stosuje si¢ niszczarki dokumentow.

»  Urzadzenia wchodzace w sklad infrastruktury sieciowej, serwera oraz komputery, na
ktorych przetwarzane sa dane osobowe podlaczone sa do lokalnych awaryjnych zasilaczy
UPS, zabezpieczajacych przed skokami napigceia i zanikiem zasilania.

» Sieé lokalna skonfigurowana jest w topologii gwiazdy.

*  Sie¢ lokalna podlaczona jest do Internetu poprzez router spetniajacy jednoczesnie funkcje
sprzetowego, zewnetrznego firewalla filtrujacego dane przechodzace pomigdzy siecia
lokalng i siecig publiczna.

» Kopie zapasowe wykonywane sa raz w miesiacu.

¢) Srodki ochrony w ramach oprogramowania urzadzen teletransmisji:
¢ Na komputerach uzytkownikow systemu dziata program antywirusowy.
¢ Na komputerach uzytkownikow systemu dziata programowy firewall.

» Dostep do serwera zawierajacego dane osobowe zabezpieczony jest hastem.

d) Srodki ochrony w ramach oprogramowania systemu:

*  Dostep do baz danych osobowych zastrzezony jest wytacznie dla uprawnionych



pracownikow.

Konfiguracja systemu umozliwia uzytkownikom koncowym dostep do danych osobowych
przechowywanych w systemie informatycznym wylacznie za posrednictwem aplikacji
wymienionych w punkcie 5.

System informatyczny pozwala zdefiniowaé¢ odpowiednie prawa dostepu do zasobow
informatycznych systemu odrgbnie dla kazdego pracownika.

Zastosowano dziatajacy w tle program antywirusowy na komputerach uzytkownikow.

Srodki ochrony w ramach narzgdzi baz danych i innych narzedzi programowych.

Zastosowano identyfikator i hasto dostepu do danych na poziomie aplikacji.

Dla kazdego uzytkownika systemu wyznaczony jest odrgbny identyfikator.
Uzytkownicy maja dostep do aplikacji umozliwiajacy dostep tylko do tych danych
osobowych, do ktérych maja uprawnienia.

Srodki ochrony w ramach systemu uzytkowego.

Komputer, z ktérego mozliwy jest dostep do danych osobowych zabezpieczony jest hastem
uruchomieniowym.

Zastosowano wygaszenie ekranu w przypadku dhtuzszej nieaktywnosci uzytkownika.
Zastosowano blokade hastem podczas dhuzszej nieaktywnosci uzytkownika.

g) Srodki organizacyjne.

Wyznaczono Administratora Bezpieczenstwa Informacji.

Tymczasowe wydruki z danymi osobowymi sg po ustaleniu ich przydatnosci niszczone.
Do przetwarzania danych osobowych przy uzyciu systemu informatycznego dopuszczane sa
osoby na podstawie indywidualnego pozwolenia na dost¢p do przetwarzania danych
osobowych wydawanego przez Administratora Danych Osobowych.

Osoby zatrudnione przy przetwarzaniu danych osobowych zobowiazane sg do zachowania
ich w tajemnicy.

Osoby przetwarzajace dane osobowe sg przed dopuszezeniem ich do tych danych szkolone
w zakresie obowiazujacych przepisow o ochronie danych osobowych, procedur
przetwarzania danych oraz informowane o podstawowych zagrozeniach zwigzanych z
przetwarzaniem danych osobowych w systemie informatycznym.

Prowadzona jest ewidencja 0s6b upowaznionych do przetwarzania danych osobowych.
Ustalono Instrukcje Zarzadzania Systemem Informatycznym stuzgcym do przetwarzania
danych osobowych.

Zdefiniowano procedury postgpowania w sytuacji naruszenia ochrony danych osobowych.
Rejestracji podlegajq wszystkie przypadki awarii systemu, dzialania konserwacyjne w
systemie oraz naprawy.

W przypadku, gdy zachodzi koniecznos¢ naprawy sprzgtu poza siedziba urzedu, nalezy
wymontowa¢ z niego nosniki informacji zawierajace dane osobowe.

W przypadku, gdy uszkodzenie sprzgtu zawierajacego nosnik danych, na ktérym zapisane sa
dane osobowe wymusza koniecznos¢ przekazania go poza siedzib¢ urzedu, nosnik ten
nalezy wymontowac.

7. Procedura postepowania w przypadku naruszenia ochrony danych osobowych

Kazdy pracownik urzedu, ktéry stwierdzi fakt naruszenia bezpieczenstwa danych przez
osobe przetwarzajaca dane osobowe, badz posiada informacj¢ moggcg mie¢ wplyw na



b)

d)

bezpieczenstwo danych osobowych jest zobowiazany niezwlocznie zglosi¢ to
Administratorowi Bezpieczenstwa Informacji.

W razie braku mozliwoéci zawiadomienia Administratora Bezpieczenstwa Informacji lub
osoby przez niego upowaznionej, nalezy zawiadomié¢ bezposredniego przetozonego

Do czasu przybycia na miejsce Administratora Bezpieczenstwa Informacji nalezy:

niezwlocznie podja¢ czynnosci niezbedne do powstrzymania skutkéw naruszenie ochrony (o
ile to mozliwe),

ustali¢ przyczyne i sprawce naruszenia ochrony, gdy jest to mozliwe.

rozwazy¢ wstrzymanie biezacej pracy na komputerze lub pracy biurowej w celu
zabezpieczenia miejsca zdarzenia,

o ile to mozliwe nalezy zaniechaé¢ wszelkich dziatan mogacych utrudnié¢ analize wystapienia
naruszenia ochrony i udokumentowanie zdarzenia

podjaé stosowne dzialania, jesli zaistnialy przypadek zostat przewidziany w dokumentacji
systemu operacyjnego, bazy danych, czy instrukeji aplikacji uzytkowe;j,

nie opuszczaé bez uzasadnionej potrzeby miejsca zdarzenia do czasu przybycia
Administratora Bezpieczenstwa Informacji.

Po przybyciu na miejsce naruszenia bezpieczenstwa danych osobowych Administrator

Bezpieczenstwa Informacji podejmuje nastgpujace kroki:

€)

zapoznaje si¢ z zaistnialg sytuacjq i wybiera sposob dalszego postgpowania uwzgledniajgc
zagrozenie w prawidtowosci pracy urzedu,

moze zazada¢ dokltadnej relacji z zaistnialego naruszenia bezpieczenstwa danych
osobowych od osoby powiadamiajacej, jak rowniez od kazdej innej osoby, ktéra moze
posiadac¢ informacje w zwiazku z zaistnialym naruszeniem,

rozwaza celowos$¢ 1 potrzebg powiadamiania o zaistniatym naruszeniu Administratora
Danych Osobowych,

nawiazuje kontakt ze specjalistami spoza urzedu (jesli zachodzi taka potrzeba).

Administrator Bezpieczenstwa Informacji dokumentuje zaistniaty przypadek naruszenia

bezpieczenstwa danych osobowych sporzadzajac raport wg wzoru stanowiacego zatacznik Nr 2,
ktory zawiera nastgpujace informacje:

wskazanie osoby zawiadamiajacej o naruszeniu, oraz innych osob zaangazowanych w
wyjasnienie okolicznosci naruszenia bezpieczenstwa,

okre$lenie czasu i miejsca zawiadomienia o naruszeniu bezpieczenstwa, jak i samego
naruszenia (o ile da si¢ ustalic¢),

okreslenie okolicznosci towarzyszacych i rodzaju naruszenia,

opis podjetego dziatania wraz z wyjasnieniem wyboru sposobu dziatania,

wstepng ocene przyczyn wystapienia naruszenia bezpieczenstwa,

oceng przeprowadzonego postgpowania wyjasniajacego 1 naprawczego

Raport z wystapienia zdarzenia Administrator Bezpieczenstwa Informacji przekazuje

Administratorowi Danych Osobowych.

g) Administrator Bezpieczenstwa Informacji zasigga potrzebnych mu opinii i proponuje
dziatania naprawcze (w tym takze ustosunkowuje sie do kwestii ewentualnego odtworzenia danych
z zabezpieczen, oraz terminu wznowienia przetwarzania danych osobowych).

h)

Zaistniate naruszenie bezpieczenstwa moze staé sie przedmiotem zespolowej analizy

przeprowadzanej przez kierownictwo urzedu, Administratora Danych Osobowych, Administratora
Bezpieczenstwa Informacji i Pelnomocnika ds. Informacji Niejawnych.



1) Analiza ta powinna zawiera¢ wszechstronna oceng zaistniatego naruszenia bezpieczenstwa,
wskazanie odpowiedzialnych, wnioski co do ewentualnych dziatan proceduralnych,

organizacyjnych, kadrowych i technicznych, ktére powinny zapobiec podobnym naruszeniom w
przysztosei.

9. Struktura baz danych osobowych okre§lona zostala w zalaczniku nr 3 do ,,Polityki
Bezpieczenstwa Danych Osobowych w Urzedzie Gminy Charsznica”.




WZOR

Zatacznik Nr 1

do ,,Polityki bezpieczenstwa

danych osobowych

w Urzedzie Gminy Charsznica”

Ewidencja oséb upowaznionych do przetwarzania danych osobowych w systemie

informatycznym

L.p

Identyfikator
uzytkownika

Imie i nazwisko

Zakres upowaznienia
do przetwarzania
danych osobowych
nazwa bazy danych

Data nadania
uprawnien w
systemie

Data i
podpis
ABI

Data odebrania
uprawnien w
systemie oraz
data i podpis
ABI




Zalacznik Nr 2

do ,,Polityki bezpieczenstwa
danych osobowych
w Urzedzie Gminy Charsznica

WZOR

Raport
Z naruszenia bezpieczenstwa danych osobowych w Urzedzie Gminy Charsznica

1.Data: .o (1070 4 ) 1 = H TR
(dd.mm.rrrr) (gg:mm)

2. Osoba powiadamiajaca o zaistnialym zdarzeniu:

(imig, nazwisko, stanowisko stuzbowe, nazwa uzytkownika - jesli wystepuje)

3. Lokalizacja zdarzenia:

(np. nr pokoju, nazwa pomieszczenia)

4. Rodzaj naruszenia bezpieczenstwa oraz okoliczno$ci towarzyszace:

......................................................................................................................................................

(data, podpis Administratora Bezpieczefistwa Informacji)




1.

Zatacznik Nr 3

do ,,Polityki bezpieczenstwa
danych osobowych

w Urzedzie Gminy Charsznica”

Struktura baz danych osobowych w Urzedzie Gminy Charsznica.

Rejestr mezezyzn objetych rejestracja :

imi¢ i nazwisko, nazwisko rodowe, imiona i nazwiska rodowe rodzicow, imiona i nazwiska
poprzednie

data i miejsce urodzenia, stan cywilny, numer PESEL

adres 1 data zameldowania na pobyt staly, poprzednie adresy zameldowania na pobyt staly
wraz z okresleniem okresu zameldowania, tryb wymeldowania

adres zameldowania na pobyt czasowy trwajacy ponad trzy miesiace wraz z okresleniem
okresu zameldowania, tryb wymeldowania

data ujecia w rejestrze

data zgloszenia si¢ do rejestracji, pokwitowanie odbioru potwierdzenia

stopien wojskowy, nazwa, seria i numer wojskowego dokumentu osobistego, oznaczenie
wojskowej komendy uzupetnien, w ewidencji ktorej osoba pozostaje

uwagi

Rejestr kobiet objetych rejestracja :

imi¢ 1 nazwisko, nazwisko rodowe, imiona i nazwiska rodowe rodzicéw, imiona i nazwiska
poprzednie

data i miejsce urodzenia, stan cywilny, numer PESEL

adres i data zameldowania na pobyt staty, poprzednie adresy zameldowania na pobyt staly
wraz z okre$leniem okresu zameldowania, tryb wymeldowania

adres zameldowania na pobyt czasowy trwajacy ponad trzy miesiace wraz z okresleniem
okresu zameldowania, tryb wymeldowania

data ujgcia w rejestrze

data zgloszenia si¢ do rejestracji, pokwitowanie odbioru potwierdzenia

stopien wojskowy, nazwa, seria i numer wojskowego dokumentu osobistego, oznaczenie
wojskowej komendy uzupetnien, w ewidencji ktérej osoba pozostaje

uwagi

Lista stawiennictwa os6b do kwalifikacji wojskowej:

nazwisko i imi¢, nazwisko rodowe, numer ewidencyjny PESEL
miejsce urodzenia

seria 1 numer dowodu osobistego

miejsce pobytu stalego lub czasowego trwajacego ponad trzy miesiace
adres do korespondencji

Oswiadczenia o stanie majatkowym oséb zobowiazanych do ich skladania.
miejscowos¢ 1 dzien wypelnienia o$wiadczenia

imi¢ 1 nazwisko, nazwisko rodowe

data i miejsce urodzenia

miejsce zatrudnienia, stanowisko lub funkcja

srodki pienigzne zgromadzone w walucie polskicj

srodki pienigzne zgromadzone w walucie obcej

papiery wartosciowe

prowadzona dziatalnos¢ gospodarcza(forma prawna i przedmiot dzialalnosci)



przychod 1 dochdd osiagniety z prowadzonej dziatalnosci gospodarczej

zarzadzana dziatalno$¢ gospodarcza (przedstawiciel, pelnomocnik, forma prawna, przedmiot
dziatalnosci)

dochod z zarzadzania dziatalnoscia gospodarcza

dziatalno$é w spotkach handlowych(nazwa i siedziba spétki), czy jest czlonkiem zarzadu(od
kiedy), czy jest cztonkiem rady nadzorczej(od kiedy), czy jest czlonkiem komisji
rewizyjnej(od kiedy), dochody osiagniete z tego tytutu

dziatalno$é w spoldzielniach, czy jest cztonkiem zarzadu(od kiedy), czy jest czlonkiem rady
nadzorczej(od kiedy), czy jest cztonkiem komisji rewizyjnej(od kiedy), dochody osiagniete
dziatalno$¢ w fundacjach prowadzacych dziatalnos¢ gospodarcza, czy jest cztonkiem
zarzadu(od kiedy), czy jest czlonkiem rady nadzorczej(od kiedy), czy jest cztonkiem komisji
rewizyjnej(od kiedy), dochody osiagnigte

inne dochody z tytutu zatrudnienia lub innej dziatalnosci zarobkowej(z podaniem kwot
uzyskiwanych z kazdego tytutu)

dom(powierzchnia, wartos¢, tytul prawny)

mieszkanie(powierzchnia, wartos¢, tytul prawny)

gospodarstwo rolne(rodzaj, powierzchnia, wartos¢, rodzaj zabudowy, tytul prawny, dochod)
inne nieruchomosci(powierzchnia, warto$¢, tytut prawny)

udziaty w spotkach handlowych (liczba, emitent udzialow, dochod)

akcje w spotkach handlowych (liczba, emitent akeji, dochod )

majatek nabyty od skarbu panstwa, samorzadu w drodze przetargu

sktadniki mienia ruchomego o wartosci powyzej 10.000 zi

zobowiazania pieniezne o wartosci powyzej 10.000 zt

adres zamieszkania osoby sktadajacej o§wiadczenie

miejsce potozenia nieruchomosci wymienionych w czgsci A

. Dziennik korespondencyjny.

numer kolejny

data otrzymania korespondencji
numer-dnia otrzymane] korespondencji
od kogo

tre$¢ otrzymanej korespondencji

znak referenta

data wystanej korespondencji

do kogo

tre$¢ wystanej korespondencji

numer korespondencji uprzedniej
numer odpowiedzi na korespondencj¢ wystang
numer aktu

uwagi

. Ewidencja wnioskéw i wydanych zezwolen na utrzymywanie psa rasy uznanej za
agresywna.

imi¢ i nazwisko wlasciciela

adres

data wptywu wniosku

data wystawienia zezwolenia

dane dotyczace psa (imig, rasa)



* data zgonu i nr aktu zgonu
* USC aktu zgonu

* uprawnienia wyborcze

* status mieszkanca

* data wprowadzenia rekordu
* data ostatniej modyfikacji

*  wyksztalcenie

* data przekroczenia granicy

9. Ewidencja oséb, ktorym udzielono zezwolenia na wycinke drzew
* imig i nazwisko

* nrdzialki

* adres

* data decyzji; numer decyzji

10. Ewidencja podatnikéw i dtuznikéw.

A. Program WIP — system windykacji oplat i podatkéw
* imie i nazwisko
* data urodzenia
* imig ojca
* imie matki
* PESEL
= NIP
*  kod pocztowy
*  miejscowosé

* ulica
* nrdomu
* rejon

B. Program POGRUN + system naliczania podatkéw od gruntéw i nieruchomogci
* imig¢ i nazwisko
* adres(miejscowosé, ulica, nr domu, rejon, NIP, Pesel, regon, powiat, wojewddztwo, kraj)
* podatek od nieruchomosci
* podatek rolny(ha fizycznie, ha uzytki, rolne, ha przeliczeniowe, podstawa podatku,
zobowiazanie)
* podatek lesny

11. Wykaz uméw dzierzawny nieruchomogci bedacych wlasno$cia Gminy
* imie, nazwisko i adres

* PESEL

* NIP

* rodzaj i numer dokumentu stwierdzajacego tozsamogé

* oznaczenie przedmiotu umowy

* czynsz dzierzawny

* kwota do przypisu



13,

. Rejestr uzytkownikow wieczystych gruntéw gminnych

imieg, nazwisko i adres

PESEL. WIP

rodzaj i numer dokumentu stwierdzajacego tozsamos¢
oznaczenie przedmiotu umowy

optata z tytutu uzytkowania wieczystego

kwota do przypisu

Wykaz umoéw najmu lokali mieszkalnych i uzytkowych bedacych wlasnoscia Gminy

Charsznica

15.
do pro

imie, nazwisko 1 adres

PESEL, NIP

rodzaj i numer dokumentu stwierdzajacego tozsamos¢
oznaczenie przedmiotu umowy

CZynsz najmu

kwota do przypisu

. Rejestr skarg i wnioskow.

data wpltywu

imi¢ i nazwisko petenta, nazwa instytucji
adres petenta instytucji

przedmiot skargi, zazalenia i odwotania
data zlecenia zalatwienia

komu zlecono zatatwienie

sposob zalatwienia

Zwrot podatku akcyzowego zawartego w cenie oleju napedowego, wykorzystywanego
dukeji rolnej

imig, nazwisko i adres

PESEL

NIP

rodzaj i numer dokumentu stwierdzajacego tozsamosc¢

pow. uzytkdw rolnych

ilos¢ zakupionego oleju napgdowego

data decyzji, nr decyzji

kwota zwrotu

. Kadry

PESEL

imie i nazwisko

nazwisko rodowe

data i miejsce urodzenia

pteé

adres staty(miejscowo$¢, ulica, nr domu, nr mieszkania)
dowod osobisty(seria, nr i rodzaj, wydany przez, data wydania)
imi¢ ojca, imi¢ matki

stan cywilny

obowiazek wojskowy(dokument wojskowy, seria i numer, stopien wojskowy, specjalnosc,
ewidencja, przydzial mobilizacyjny)

emeryt/rencista



* obywatelstwo

* telefon

* wyksztalcenie, nazwa szkoty i rok
* staz pracy

* tytul zawodowy

* zawdd wyuczony zasadniczy
* zawod wykonywany

* ukonczone kursy

* uzyskane kwalifikacje

*  warunki zatrudnienia

* nieobecnosci w pracy

* historia pracy, kary, nagrody

17. Place

* dane osobowe pracownikéw (imie i nazwisko, pesel, adres zamieszkania, data i miejsce
urodzenia, imiona rodzicow)

* dane placowe kazdego pracownika.

* numer Konta bankowego

* kartoteka ZUS kazdego pracownika

* deklaracje PIT - 11, PIT - 4R

18. Rejestr wyborcow

* status
* pesel
* nazwisko i imie, imiona
* adres

* 1imig¢ ojca
* data urodzenia



Zalkgcznik Nr 2

do Zarzadzenia nr W.0050.145.2012
Waéjta Gminy Charsznica

z dnia 14 marca 2012r.

Instrukcja Zarzadzania Systemem Informatycznym
sluzgcym do przetwarzania danych osobowych
w Urzedzie Gminy Charsznica

1. Wprowadzenie

Celem Instrukcji Zarzadzania System Informatycznym jest zapewnienie bezpieczenstwa danych
osobowych przetwarzanych w Urzedzie Gminy Charsznica, oraz minimalizowanie incydentow
mogacych zagrozi¢ bezpieczenstwu systemu.

Podstawa prawna tego dokumentu:

rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w
sprawie dokumentacji przetwarzania danych osobowych oraz warunkow technicznych i
organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024)

ustawa z dnia 29 sierpnia 1997 r. o0 ochronie danych osobowych (Dz. U. Z 2002 r. Nr 101, poz.
926 z pdzn. zm.)

2. Definicje

llekro¢ w niniejszym dokumencie jest mowa o:

a)
b)

c)

d)

¢)

g

h)

J)

urzgdzie — nalezy przez to rozumie¢ Urzad Gminy Charsznica,

Administratorze Danych Osobowych — nalezy przez to rozumie¢ Wojta Gminy Charsznica ,
Administratorze Bezpieczenstwa Informacji — nalezy przez to rozumie¢ pracownika urzedu
wyznaczonego do nadzorowania i przestrzegania zasad ochrony, okreslonych w niniejszym
dokumencie, Polityce Bezpieczenstwa Danych Osobowych w Urzedzie Gminy Charsznica, oraz
wymagan w zakresie ochrony wynikajacych z powszechnie wynikajacych przepiséw o ochronie
danych osobowych oraz odpowiedzialnego za funkcjonowanie systemu informatycznego.
uzytkownika systemu - osoba upowazniona do przetwarzania danych osobowych w systemie.
Uzytkownikiem moze by¢ osoba zatrudniona w urzedzie, osoba wykonujaca pracg na podstawie
umowy zlecenia lub innej umowy cywilno-prawnej, osoba odbywajaca staz w urzedzie,

sieci lokalnej - potaczenie komputeréw pracujacych w urzedzie w celu wymiany danych
(informacji) dla wiasnych potrzeb, przy wykorzystaniu urzadzen telekomunikacyjnych,

danych osobowych - rozumie si¢ przez to wszystkie informacje dotyczace zidentyfikowanej lub
mozliwej od zidentyfikowania osoby fizyczne;j,

zbiorze danych — rozumie sig przez to kazdy posiadajacy struktur¢ zestaw danych o charakterze
osobowym, dostgpnych wg okreslonych kryteriow,

wykazie zbioréw danych osobowych — rozumie si¢ przez to wykaz zarejestrowanych jak i nie
podlegajacych rejestracji zbioréw danych osobowych,

przetwarzaniu danych - rozumie si¢ to w tym dokumencie, jako jakiekolwiek operacje
wykonywane na danych osobowych, takie jak zbieranie, utrwalanie, przechowywanie,
opracowywanie, zmienianie, udostgpnianie i usuwanie, a zwlaszcza te, ktore wykonuje si¢ w
systemie informatycznym,

systemie informatycznym - zespdt wspolpracujacych ze soba urzadzen, programéw, procedur
przetwarzania informacji i narzedzi programowych zastosowanych w celu przetwarzania
danych.



3. Procedury nadawania i zmiany uprawnien do przetwarzania danych osobowych
w systemie informatycznym

a)

J)
k)

D

0)

Kazdy uzytkownik systemu informatycznego przed przystapieniem do przetwarzania danych
osobowych musi zapoznac si¢ z:

polityka bezpieczenstwa danych osobowych w Urzedzie Gminy Charsznica

niniejszym dokumentem

Zapoznanie si¢ z powyzszymi informacjami pracownik potwierdza wlasnorgcznym podpisem na
wykazie, ktorego wzdr stanowi zatacznik nr 1 do niniejszej instrukc;ji.

Przetwarzanie danych osobowych moze dokonywaé jedynie pracownik posiadajacy
upowaznienie Administratora Danych Osobowych, ktorego wzor stanowi zatacznik nr 2 do
niniejszej instrukcji.

Administrator Bezpieczenstwa Informacji przyznaje uprawnienia w zakresie dostepu do systemu
informatycznego stuzacego do przetwarzania danych osobowych na podstawie pisemnego
upowaznienia Administratora Danych Osobowych okreslajacego zakres uprawnien pracownika.
Przyznanie uprawnien w zakresie dostgpu do systemu informatycznego polega na
wprowadzeniu do systemu dla kazdego uzytkownika unikalnego identyfikatora, hasta, oraz
ustanowienia zakresu dostepnych danych i operacji.

Hasto ustanowione podczas przyznawania uprawnien przez Administratora Bezpieczenstwa
Informacji jest przekazywane uzytkownikowi ustnie.

Pracownik ma prawo do wykonywania tylko tych czynnosci, do jakich zostat upowazniony.
Pracownik ponosi odpowiedzialno$¢ za wszystkie operacje wykonane przy uzyciu jego
identyfikatora i hasta.

Wszelkie przekroczenia lub proby przekroczenia przyznanych uprawnien traktowane beda, jako
naruszenie podstawowych obowiazkéw pracowniczych.

Pracownik zatrudniony przy przetwarzaniu danych osobowych zobowiazany jest do zachowania
ich w tajemnicy. Tajemnica obowigzuje go réwniez po ustaniu zatrudnienia

Odebranie uprawnien pracownikowi nastgpuje na pisemny wniosek Administratora Danych
Osobowych z podaniem daty i przyczyny odebrania uprawnien

Kierownicy komorek organizacyjnych zobowigzani sa pisemnie informowaé Administratora
Bezpieczenstwa Informacji o kazdej zmianie dotyczacej podlegtych pracownikéw majacej
wplyw na zakres posiadanych uprawnien w systemie informatycznym.

Identyfikator osoby., ktoéra utracita uprawnienia do dostgpu do danych osobowych nalezy
niezwlocznie wyrejestrowac z systemu informatycznego, w ktorym sg one przetwarzane, oraz
uniewazni¢ jej hasto.

Administrator Bezpieczenstwa Informacji zobowigzany jest do prowadzenia, ochrony rejestru
uzytkownikow, oraz ich uprawnien w systemie informatycznym.

Rejestr powinien odzwierciedla¢ aktualny stan systemu w zakresie uzytkownikow i ich
uprawnien,

4. Zasady ustalania i postugiwania si¢ hastami.

a)

b)
c)

d)
e)
f)

g)
h)

Bezposredni dostgp do danych osobowych przetwarzanych w systemie informatycznym moze
mie¢ miejsce wylacznie po podaniu identyfikatora i wlasciwego hasta.

Hasto uzytkownika musi by¢ zmienione przynajmniej raz w miesiacu.

Identyfikator uzytkownika nie powinien by¢ zmieniany bez wyraz’niej przyczyny, a po
wyrejestrowaniu uzytkownika z systemu informatycznego nie powinien by¢ przydzielany innej
osobie.

Pracownicy sa odpowiedzialni za zachowanie poufhos$ci swoich haset.

Hasta uzytkownika utrzymuje si¢ w tajemnicy réwniez po uptywie ich waznosci.

Pracownik nie ma prawa udostgpniania swojego hasta innym osobom.

Haslo nalezy wprowadza¢ w sposob, ktory uniemozliwi innym osobom jego poznanie.

W sytuacji, kiedy zachodzi podejrzenie, ze kto$ poznat hasto w sposdb nieuprawniony,
pracownik zobowiazany jest do natychmiastowej zmiany hasta.



i) Przy wyborze hasta zakazuje si¢ stosowaé

* hasel, z ktorych uzytkownik korzystat w poprzednim miesigcu,

* swojej nazwy uzytkownika w jakiejkolwiek formie,

*  swojego nazwiska czy imienia w jakiejkolwiek formie

* ogoblnie dostepnych informacji o uzytkowniku takich jak numer telefonu, numer rejestracyjny
samochodu, jego marka, numer dowodu osobistego, nazwa ulicy, na ktorej mieszka itp.

* przewidywalnych sekwencji znakow z klawiatury np. ,,QWERTY”,”12345” itp.

j) nalezy stosowac:

* hasta zawierajace kombinacje liter, cyfr i znakow specjalnych,

* hasta ktore mozna zapamigta¢ bez zapisywania.
k) Zmiany hasta nie mozna zleca¢ innym osobom.

5. Procedury rozpoczecia, zawieszania i zakonczenia pracy w systemie.

a) Przed rozpoczeciem pracy z komputerem nalezy zalogowac si¢ do systemu informatycznego
przy uzyciu whasnego indywidualnego identyfikatora i hasta.

b) W sytuacji opuszczenia stanowiska pracy na odlegtos¢ uniemozliwiajaca jego obserwacje nalezy
wylogowag sig z systemu.

¢) Przed wylaczeniem komputera nalezy zakonczy¢ prace wszystkich uzywanych programow i
wykonac o ile to mozliwe prawidtowe zamknigcie systemu.

d) Niedopuszczalne jest wylaczanie komputera bez prawidlowego zamknigcia wszystkich
programow i wylogowania z sieci komputerowe;j.

6. Kopie bezpieczenstwa danych osobowych.
a) Kopie bezpieczenistwa danych osobowych przygotowywane i archiwizowane sg przez
Administratora bezpieczenstwa informacji.

7. Przechowywanie elektronicznych nosnikow informacji zawierajqcych dane
osobowe oraz wydrukow.
1. Elektroniczne nosniki informacji
* Dane osobowe w postaci elektronicznej (nie liczac kopii bezpieczenstwa) zapisane dyskach
magnetooptycznych, dyskach twardych nie mozna wynosi¢ poza siedzibg urzedu.
*  Wymienne elektroniczne nosniki informacji sa przechowywane w pokojach stanowiacych
obszar przetwarzania danych osobowych.

e Po zakonczeniu pracy przez uzytkownikéw systemu, elektroniczne nosniki informacji sq
przechowywane wylacznie w zamykanych szafach biurowych.

» Urzadzenia, dyski lub inne informatyczne no$niki zawierajace dane osobowe, przeznaczone do
przekazania innemu podmiotowi, nieuprawnionemu do otrzymywania danych osobowych
pozbawia si¢ wezesniej zapisu tych danych.

*  Urzadzenia, dyski lub inne informatyczne noéniki zawierajace dane osobowe, przeznaczone do
likwidacji, pozbawia si¢ wczesniej zapisu tych danych. W przypadku, gdy nie jest to mozliwe
uszkadza si¢ je w sposob uniemozliwiajacy ich odczytanie.

*  Urzadzenia, dyski lub inne informatyczne nosniki zawierajace dane osobowe, przeznaczone do
naprawy, pozbawia sie przed naprawa zapisu tych danych albo naprawia si¢ je pod nadzorem
osoby upowaznione;j.

2. Wydruki

* W przypadku koniecznosci przechowywania wydrukéw zawierajacych dane osobowe nalezy je
przechowywa¢ w miejscu uniemozliwiajacym dostgp osobom nieuprawnionym.

*  Pomieszczenie, w ktérym przechowywane sa wydruki musi by¢ zamknigte na klucz po
godzinach pracy urzedu.



*  Wydruki zawierajace dane osobowe w momencie przekazania do usunigcia sa niszczone w

sposob uniemozliwiajacy ich odczytanie (w specjalnej niszczarce do papieru).
8. Ochrona przed zlosliwym oprogramowaniem.

a) Kazdy komputer shuzacy do przetwarzania danych osobowych jest wyposazony w dziatajacy
caly czas program antywirusowy.

b) Zabrania si¢ stosowania nosnikéw niewiadomego pochodzenia bez wczesniejszego sprawdzenia
ich programem antywirusowym. Za skanowanie odpowiedzialny jest uzytkownik komputera.

¢) Poczta elektroniczna jest automatycznie sprawdzana przez skaner antywirusowy.

d) Wykrycie wirusa uzytkownik komputera ma obowigzek zglosi¢ natychmiast administratorowi
bezpieczenstwa informacji.

9. Polqczenie do sieci Internet.
a) Polaczenie z siecia Internet (siecia publiczng) zabezpieczone jest przez modut firewall
dziatajacy na routerze sieciowym.

b) Na kazdym komputerze w systemie informatycznym urzedu dziata osobny firewall.

c) Zabronione jest pofaczenie z siecig Internet z niedziatajacym programem antywirusowym (lub
jego brakiem) i firewallem.



Zatacznik Nr |
do ,,Instrukcji Zarzadzani Systemem Informatycznym
stuzacym do przetwarzania danych osobowych

w Urzedzie Gminy Charsznica”
WZOR

Wykaz 0s6b, ktére zostaly zapoznane z ,,Polityka ochrony danych osobowych w Urzedzie
Gminy Charsznica” oraz ,Instrukcja Zarzadzania Systemem Informatycznym sluzacym do
przetwarzania danych osobowych w Urzgdzie Gminy Charsznica”

Lp. Imig 1 Nazwisko Stanowisko Data Podpis 1




Zatacznik Nr 2
do ,,Instrukcji Zarzadzani Systemem Informatycznym
stuzacym do przetwarzania danych osobowych”

w Urzedzie Gminy Charsznica”

WZOR

Miechow-Charsznica, dnia ............oovviivvvevirinns

Upowaznienie imienne nr ............
do przetwarzania danych osobowych

Na podstawie art. 37 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tj. Dz. U. z
2002 1. Nr 101, poz. 926 z pdézn. zm.) upowazniam Pania / Pana:

(nazwa jednostki i komorki organizacyjnej)

1L | T T——
do przetwarzania od dnia .......c..ceeeevvveervernennen 20........ 1. danych osobowych

w zakresie

( podpis administratora danych )

o



